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ОТЧЕТ 

работы комитета по безопасности СРО «МиР» за 2024 год. 

 

Прошедший 2024 год был годом новых вызовов. Значительно выросли 

объемы утечек персональных данных из ряда МФО, а в нескольких компаниях 

хакерами были зашифрованы данные информационных систем. Отдельные 

МФО заплатили выкуп хакерам, а некоторым организациям была объявлена 

война со стороны хакерских группировок. При этом большинство МФО, итак, 

находятся в режиме постоянных атак со стороны киберпреступников. 

Выросли интенсивность, качество, успех кибератак и продолжают расти в 

разы ежегодно. Теперь и количество серых кредиторов стало вдвое больше, 

чем легальных игроков рынка микрофинансов. 

При этом профессиональные участники микрофинансового рынка 

ведут  успешную работу по противодействию абсолютно всем вызовам. В 

условиях кадрового дефицита специалистов по ИБ и антифроду, наши 

организации продолжают наращивать уровень своих компетенций. 

Руководство многих МФО стало больше и лучше осознавать наличие 

уязвимостей в собственных компаниях и задумываться об угрозах 

непрерывности бизнеса, что снижает проблему недофинансирование 

собственной киберзащиты. Рост привлекательности МФО у кибермошенников 

и значительное ужесточение госрегулирования в области защиты 

информации, особенно ПДн, требует непрерывно наращивать уровень 

безопасности информационных систем компаний. Удорожание средств 

защиты информации ведет к увеличению нагрузки на цепочку добавленной 

стоимости продуктов наших организаций. Рост же количества черных 

кредиторов беспокоит рынок исходящей от них токсичностью и попытками 

маскироваться под легальных игроков.  

В качестве отчета комитет по безопасности СРО «МиР» сообщает, что в 2024 

году нами был проведен анализ ландшафта угроз в интересах 

профессиональных участников микрофинансового рынка и выработаны 

защитные меры. Найденные решения по борьбе с угрозами доводились до 

членов СРО в ходе отраслевых мероприятий – MRF, национальной 

конференции по микрофинансированию, конференции по ИБ, а также ряда 

Сезонов. Члены комитета провели запланированные вебинары и обучения 
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членов СРО, приняли участия в выездных семинарах по обмену опытом. 

Впервые успешно прошли рекомендованные нами аудиты, в т.ч. партнерские 

по ИБ в нескольких МФО, а также  государственных Фондах. Партнер СРО – 

компания Solar (Ростелеком) выполнила заказ по разработке платформы в 

интересах небольших и незащищенных МФИ. Теперь она готова подключать 

МФО, заинтересованные в недорогой и качественной киберзащите. Выполнен 

анализ черного рынка кредитования, установлено ориентировочное 

количество нелегалов, а также раскрыта их продуктовая линейка. Результаты 

своевременно доведены до руководства и членов СРО. 

В наши дальнейшие планы входят: 

o работа по выявлению новых угроз ИБ и выработка механизмов защиты 

от них, доведение их до членов СРО; 

o поиск эффективных мер защиты от внешнего фрода и направление этих 

решений членам Партнерства; 

o анализ развития серого рынка кредитования, координация с 

правоохранительными органами на предмет пресечения их 

деятельности; 

o проведение вебинаров и участие в отраслевых конференциях с целью 

аккумуляции наработок по актуальным направлениям защиты бизнеса; 

o обучение членов СРО; 

o усовершенствование состава комитета новыми компетентными 

сотрудниками; 

o отбор новых партнеров, готовых предоставить услуги защиты цифровых 

данных членам СРО на льготных условиях; 

o координация работы с ДНК Банка России, Минцифры и МВД России. 

 

 

В 2024 году членам комитета по безопасности СРО предстояло выполнить 

следующие задачи, с которыми мы успешно справились: 

 

 

1. Для оперативного реагирования на возможные угрозы и оказания 

своевременной помощи по предупреждению возможных потерь членам СРО, 

провели ежеквартальные вебинары или рассылки по актуальным вопросам. 

2.  С целью эффективного противодействия мошенничеству вырабатывали 

механизмы, позволяющие профессиональным участникам рынка 

микрофинансирования выявлять попытки преступников использовать ПДн 

третьих лиц до обращения в БКИ.  

3. Для повышения грамотности членов СРО по вопросам информационной 

безопасности провели вебинары по актуальным проблемам, в т.ч. реализации 

требований по импортозамещению средств защиты информации. 

4. В целях снижения активности игроков серого рынка кредитования, 

действующим в т.ч. онлайн, информировали правоохранительные органы. 



5. В рамках снижения уровня клиентских жалоб предоставляли членам СРО 

отработанные крупными компаниями эффективные решения, которые 

доводили на отраслевых конференциях и форумах. 

6. Принимали участие в организации и проведении традиционной отраслевой 

конференции по безопасности.  

7. Исследовали вопрос взаимодействия с ФинЦЕРТ профессиональными 

участниками рынка микрофинансирования. Успешно подключили к обмену 

ряд МФО. 

8. С целью снижения уровня угроз от кибергруппировок, по мере их выявления 

выполняли своевременное информирование членов СРО. 

9. Обновили состав комитета новыми экспертами по безопасности. 

 

 

Председатель Комитета по безопасности 

СРО «МиР»          

                   /А.В. Грунтов/ 


